Contract de prelucrare de date personale

Prezentul Contract de prelucrare de date a fost incheiat astazi intre
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in calitate IMPUTERNICIT conform Regulamentului (UE) 2016/679 privind protectia persoanelor
fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a
acestor date

Si
inmatriculatd la ONRC sub nr.
cod fiscal cu sediul n
reprezentata prin in calitate de

in calitate de CLIENT (OPERATOR conform Regulamentului (UE) 2016/679 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date.

in temeiul prevederilor:

- Regulamentului (UE) 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date (denumit in
continuare “RGPD”);



- Legii 287/2009 (Noul Cod Civil);

Partile convin urmatoarele:

1. Termeni

n prezentul contract, urmatorii termeni vor fi interpretati astfel:

a) Datele cu caracter personal: “orice informatii privind o persoana fizica identificata sau
identificabila (,,persoana vizatda”); o persoana fizica identificabila este o persoana care poate fi
identificata, direct sau indirect, in special prin referire la un element de identificare, cum ar fi un
nume, un numar de identificare, date de localizare, un identificator online, sau la unul sau mai
multe elemente specifice, proprii identitatii sale fizice, fiziologice, genetice, psihice, economice,
culturale sau sociale”;

b) Prelucrarea datelor cu caracter personal: "orice operatiune sau set de operatiuni efectuate
asupra datelor cu caracter personal sau asupra seturilor de date cu caracter personal, cu sau
fara utilizarea de mijloace automatizate, cum ar fi colectarea, inregistrarea, organizarea,
structurarea, stocarea, adaptarea sau modificarea, extragerea, consultarea, utilizarea,
divulgarea prin transmitere, diseminarea sau punerea la dispozitie in orice alt mod, alinierea sau
combinarea, restrictionarea, stergerea sau distrugerea”;

c) Operatorul (CLIENTUL): ”“persoana fizica sau juridica, autoritatea publica, agentia sau alt
organism care, singur sau impreuna cu altele, stabileste scopurile si mijloacele de prelucrare a
datelor cu caracter personal; atunci cand scopurile si mijloacele prelucrarii sunt stabilite prin
dreptul Uniunii sau dreptul intern, operatorul sau criteriile specifice pentru desemnarea
acestuia pot fi prevazute in dreptul Uniunii sau in dreptul intern”;

d) Persoana imputerniciti de citre Operator (denumit in continuare ”“Imputernicitul”):
"persoana fizica sau juridicd, autoritatea publica, agentia sau alt organism care prelucreaza
datele cu caracter personal in numele operatorului”;

e) Sistem de evidenta ("baza de date”): “orice set structurat de date cu caracter personal
accesibile conform unor criterii specifice, fie ele centralizate, descentralizate sau repartizate
dupa criterii functionale sau geografice”;

f) Destinatar: "persoana fizicd sau juridica, autoritatea publica, agentia sau alt organism careia
(caruia) Ti sunt divulgate datele cu caracter personal, indiferent daca este sau nu o parte terta.
(...) autoritatile publice carora |li se pot comunica date cu caracter personal in cadrul unei
anumite anchete in conformitate cu dreptul Uniunii sau cu dreptul intern nu sunt considerate
destinatari”;

g) Partea terta: "o persoana fizica sau juridica, autoritate publicd, agentie sau organism altul
decéat persoana vizata, operatorul, persoana imputernicita de operator si persoanele care, sub
directa autoritate a operatorului sau a persoanei imputernicite de operator, sunt autorizate sa
prelucreze date cu caracter personal”;

i) Restrictionarea prelucrarii: “marcarea datelor cu caracter personal stocate cu scopul de a
limita prelucrarea viitoare a acestora”;



j) Crearea de profiluri/ Profilare: “orice formd de prelucrare automatd a datelor cu caracter
personal care consta in utilizarea datelor cu caracter personal pentru a evalua anumite aspecte
personale referitoare la o persoana fizica, in special pentru a analiza sau prevedea aspecte
privind performanta la locul de munca, situatia economica, sanatatea, preferintele personale,
interesele, fiabilitatea, comportamentul, locul in care se afld persoana fizica respectiva sau
deplasarile acesteia”;

k) Pseudonimizare: ”“prelucrarea datelor cu caracter personal intr-un asemenea mod incat
acestea sa nu mai poata fi atribuite unei anume persoane vizate fara a se utiliza informatii
suplimentare, cu conditia ca aceste informatii suplimentare sa fie stocate separat si sa faca
obiectul unor masuri de natura tehnica si organizatoricd care sa asigure neatribuirea
respectivelor date cu caracter personal unei persoane fizice identificate sau identificabile”;

1) Consimtamantul persoanei vizate: “orice manifestare de vointa libera, specifica, informata si
lipsita de ambiguitate a persoanei vizate prin care aceasta acceptad, printr-o declaratie sau printr-
o actiune fara echivoc, ca datele cu caracter personal care o privesc sa fie prelucrate”;

m) Tncilcarea securitatii datelor cu caracter personal: "o incélcare a securititii care duce, in
mod accidental sau ilegal, la distrugerea, pierderea, modificarea, sau divulgarea neautorizata a
datelor cu caracter personal transmise, stocate sau prelucrate intr-un alt mod, sau la accesul
neautorizat la acestea”;

n) Informatii anonime: “care nu sunt legate de o persoana fizica identificata sau identificabila”;
o) Date anonimizate: "datele cu caracter personal care sunt anonimizate astfel incat persoana
vizata nu este sau nu mai este identificabila”;

p) Criptarea: ”“proces de codificare a informatiei astfel incat sa poata fi inteleasa doar de
persoanele autorizate”;

q) Persoana vizata: "o persoana fizica identificata sau identificabila”; persoana fizica ale carei
date cu caracter personal fac obiectul unei prelucrari;

r) Prejudiciu: ,,0 paguba dovedita si evaluabild, adusa unei persoane fizice ca urmare a incalcarii
Regulamentului

2. Obiectul prelucrarii si instructiuni specifice:

2.1. Obiectul prelucrarii

Obiectul prelucrarii datelor cu caracter personal, in scopul accesului clientului la programul de
contabilitate Tigriscont.

2.2. Instructiuni specifice

a. sa transmita newsletter-ul cu continutul aprobat de Client, cu ritmicitatea si/sau la termenele
prevazute de Client;



b. sa trimitd mesaje comerciale prin SMS, de la un numar scurt dedicat/partajat, cu identificarea
Clientului, atunci cand Clientul opteaza la aceste tipuri de notificari;
c. sa stocheze date cu caracter personal in serverele dedicate Tigriscont;

3. Durata prelucrarii:

Datele vor fi pastrate pe toata durata contractului de licentiere Tigriscont, ori a utilizarii unei
versiuni de test ori gratuite a acestuia.

3.1. Incetarea contractului de licentiere Tigriscont:

3.1.1 La o eventuala incetare a utilizarii Tigriscont, respectiv incetarea contractului de licentiere,
Clientul poate opta
e sa ceard imputernicitului sa stearga toate datele despre entitatile pe care le-a creat
e sa opteze ca datele sa ramana in serverele imputernicitului pentru o perioada
determinata, Tn scopul consultarii ulterioare a datelor, fara posibilitatea de
editare/stergere a lor.
Clientul poate cere oricand imputernicitului sa stearga datele pe care le-a incarcat in serverele
Tigriscont, dupa incetarea contractului de licentiere.
3.1.2. Tn lipsa unei optiuni din partea clientului, imputernicitul va pastra datele pentru o
perioada de 6 luni, dupa care vor fi sterse.
3.1.3. Tn cazul in care Operatorul decide p&strarea datelor in serverele Medialogic pentru o
perioada mai mare de 6 luni de la expirarea licentei Tigriscont, acesta va datora o taxa de
1 EUR/Iuna pentru fiecare firma pentru care doreste stocarea.

4. Natura si scopul prelucrarii:

Prelucrarea datelor personale se face in scopul
e asigurarii accesului clientului la programul de contabilitate Tigriscont, la platforma
online manager.tigriscont.ro sau clienti.tigriscont.ro.
e Expedierea de emailuri, catre partenerii clientului, atunci cand acesta opteaza la
aceasta prelucrare
e expedierea de SMS-uri catre partenerii clientului, atunci cdnd acesta opteaza la aceasta
prelucrare



5. Tipuri de date cu caracter personal prelucrate in temeiul
acestui contract:

5.1. Date personale generale

nume si prenume
adresa de email
numar de telefon

[}
[ J
[ ]
e cod numeric personal

6. Categoriile de persoane vizate:

6.1. Atunci cand Tigriscont ese utilizat pentru evidenta contabila proprie a clientului
e consumatori si/sau potentialii consumatori ai Clientului.
e furnizori — persoane fizice ai Clientului
e salariati ai clientului

6.2. In cazul in care clientul utilizeaza Tigriscont pentru tine evidenta contabild pentru clientii
sai, categoriile de persoane vizate sunt

e consumatori si/sau potentialii consumatori ai clientilor Clientului.

e furnizori — persoane fizice ai clientilor Clientului

e salariati ai clientilor clientului

7. Principiul obligativitatii incheierii contractului; forta
obligatorie a contractului

Potrivit art. 28 alin. (3) din Regulamentul (UE) 2016/679 contractul este obligatoriu pentru
partile contractante.

8. Confidentialitatea datelor cu caracter personal

8.1. Tmputernicitul se obligd ca, pe toatd durata contractului si dupd incetarea acestuia, pe
perioadd nedeterminatda sa nu transmita date cu caracter personal si/sau informatii
confidentiale, ce pot fi date cu caracter personal, despre care a luat cunostinta in timpul
executarii contractului.

8.2. Imputernicitul se obligs ca, pe toatd durata contractului, s3 asigure instruirea personalului
sau autorizat sa prelucreze datele cu caracter personal, cu privire la confidentialitatea acestor
date.



8.3. Imputernicitul se obligd ca, pe toatd durata contractului, s3 implementeze si s3 monitorizeze
modul de aplicare a mecanismelor si procedurilor aferente asigurarii, pe plan intern, a
confidentialitatii datelor cu caracter personal, apartinand Clientului.

Tmputernicitul se obliga:

a. sa nu copieze, sa nu reproduca, sa nu distribuie si sa nu divulge, total sau partial, niciunei
persoane fizice sau juridice, niciuna din datele cu caracter personal prelucrate si/sau aspecte
legate de acestea, cu exceptiile mentionate in acest contract la art. 9, prevazute de un act
normativ imperativ sau cu acordul expres scris al Clientului;

b. sa nu reutilizeze datele personale si nici informatiile si/sau documentele care contin date
personale si despre care a luat cunostintd in executarea contractului, in niciun fel si pentru
niciun alt scop neprevazut in prezentul contract, nici in interes propriu, nici in interesul unei alte
terte parti, nici cu titlu gratuit, nici cu titlu oneros.

8.2. Pe cale de exceptie, Imputernicitul are dreptul si dezviluie/s3 divulge anumite date cu
caracter personal, inclusiv informatii confidentiale, dupa caz, la solicitarea unei autoritatii,
institutii publice sau instante judecatoresti, ori a unui alt tert autorizat potrivit legislatiei, in
virtutea unei obligatii legale sau a unei alte conditii prevazute de legislatie.

9. Subcontractarea

9.1. Tn cazul in care prelucrarea se efectueazi de citre Imputernicit, prin alte persoane
imputernicite recrutate de acesta (denumite Tn continuare ,imputerniciti secundari”), aceasta
operatiune se va desfasura in baza acestui articol.
9.2. In baza acestui articol Clientul intelege sa autorizeze Imputernicitul s prelucreze datele
sale prin urmatorii imputerniciti secundari:

e Contabo Gbmh de servicii de gazduire (gazduire) — Germania

e Furnizor de servicii de SMS dupa caz — Romania (Furnizor Confidential)

e Wildbit LLC — serviciu trimitere emailuri — USA, care a aderat la Privacy Shield

9.3. Pentru imputerniciti secundari viitori, Imputernicitul primeste o autorizare generala de a
subcontracta cu orice alt furnizor din U.E., EEA sau tara cu nivel adecvat de protectie recunoscut
prin decizie a Comisiei Europene, Tn baza unui contract similar, cu informarea Clientului si cu
oferirea posibilitatii acestuia de a formula obiectii, In termen de 5 zile lucratoare.

9.4. Contractul va cuprinde cel putin:

a. obligatia Tmputernicitului secundar de a actiona numai in baza instructiunilor Clientului;
b. obligatia Tmputernicitului secundar de a-si indeplini toate obligatiile specifice care fi
revin, in materie de date personale, conform RGPD, respectiv furnizarea de garantii suficiente
pentru punerea in aplicare a unor masuri tehnice si organizatorice adecvate, astfel incat
prelucrarea sa indeplineasca cerintele RGPD, astfel:

b.1. instruirea continua a personalului;

b.2. asigurarea confidentialitatii datelor personale;

b.3. asigurarea securitatii datelor personale;

b.4. numirea unui responsabil cu protectia datelor personale, dupa caz.



9.5. Tn cazul in care Clientul nu va utiliza serviciile Tigriscont cu privire

10. Securitatea datelor

Imputernicitul a stabilit aplicarea, pe plan intern, a urmatoarele masuri organizatorice si tehnice
de securitate

Masuri de Securitate Fizica

Masuri de Securittae Logistica

Masuri de Securitate a Statiilor de Lucru

Business Continuity Plan

Back-up-uri

Politica de retnetie si stergere a datelor

Masurile prevazute la pct. 10 sunt centralizate in cadrul Politicii interne de securitate

10.1. incélcarea securititii datelor si mecanismul de asistenta tehnica

n functie de obiectul serviciilor prestate, potrivit art. 4 din prezentul contract, Imputernicitul va
sprijini Clientul, in vederea notificarii acestuia, in cel mai scurt timp posibil Tnsa nu mai tarziu de
2 zile lucratoare de la data luarii la cunostinta a unei incalcari a securitatii datelor, incalcare ivita
in platforma Agentiei si/sau in cadrul prelucrarii realizate de Agentie pentru Client, astfel:

a. Imputernicitul va lua toate masurile posibile, din punct de vedere tehnic, sa identifice cauza si
pentru a stopa in cel mai scurt timp posibil situatia care a determinat o incalcare a securitatii
datelor;

b. Imputernicitul va lua toate masurile tehnice posibile pentru a remedia o posibila viitoare
situatie de incalcare a securitatii datelor identica si/sau similard, dupa caz si in masura
posibilului din punct de vedere tehnic;

c. Imputernicitul va centraliza informatiile toate informatiile prevazute la 10.1. pct. a-c si le va
pune de indata la dispozitia Clientului;

d. Imputernicitul nu se substitie Clientului, caruia ii revine in mod unic obligatia de a notifica
autoritatea nationala de supraveghere.

Tn mé&sura in care Clientul are obligatia de a notifica autoritatea nationald de supraveghere
si/sau persoanele vizate, Imputernicitul va sprijini Clientul in vederea realizarii acestor obligatii,
astfel:

e.l. va raspunde cu promptidune oricarei solicitari primite din partea Clientului si/sau a
Autoritatii Nationale de Supraveghere, in termenul impus de autoritate si/sau in termen de 2
zile lucratoare in relatie cu Clientul;

e.2. va pune la dispozitia Clientului si/sau a autoritdtii toate informatiile necesare si/sau
dispozitivele ce urmeaza a fi verificate, in cazul unui control, in termenul impus de autoritate
si/sau in termen de 2 zile lucratoare in relatie cu Clientul;



10.2. Cooperarea dintre Client si imputernicit

a. Imputernicitul actioneaza in baza instructiunilor date de catre Client conform art 2.2., sub
autoritatea sa, si prelucreaza datele cu caracter personal ale persoanelor vizate, asa cum sunt
ele obtinute de catre Client.

b. Tn relatia cu Clientul, Imputernicitul nu stabileste niciodatd scopuri sau mijloace de prelucrare
a datelor cu caracter personal, nici in situatia in care acorda consultanta Clientului cu privire la
diverse mijloace de prelucrare.

c. Sta in responsabilitatea exclusiva a Clientului obtinerea acordului persoanelor vizate pentru
prelucrarea datelor cu caracter personal ce face obiectul prezentului contract sau folosirea unui
alt temei legal, inclusiv in situatia in care Agentia colecteaza datele cu caracter personal in
numele Clientului.

d. Tn toate situatiile in care Clientul este cel care trebuie sd execute o obligatie, cum este, spre
exemplu informarea persoanei vizate cu privire la incdlcarea securitatii datelor cu caracter
personal, Imputernicitul nu poate fi tinuta de inactiunile Clientului din sfera acelei obligatii.

e. Clientul si Imputernicitul isi delimiteaza responsabilitatile cu privire la asigurarea protectiei
datelor cu caracter personal (de exemplu asigurarea confidentialitatii sau a securitatii
prelucrarii), in functie de accesul si controlul efectiv exercitat asupra datelor — atat din punct de
vedere contractual, cat si tehnic.

11. Drepturi

11.1. Clientul are urmatoarele drepturi:

a. sa decida daca permite sau nu subcontractarea (recrutarea) unor imputerniciti secundari de
citre Tmputernicit, si, in caz afirmativ, obiectul, durata si limitele recrutdrii, inclusiv
aprobarea/respingerea unui anumit/unor anumiti alti imputerniciti secundari, avand in vedere
garantiile oferite de acestia pentru punerea in aplicare a unor masuri tehnice si organizatorice
adecvate, astfel incat prelucrarea sa respecte, in continuare, cerintele prevazute de RGPD si sa
se asigure si protectia drepturilor specifice persoanei vizate. in cazul in care Operatorul este
nevoit din motive intemeiate sa subcontracteze unor imputerniciti secundari unele activitati de
prelucrare a datelor iar Clientul nu permite aceasta subcontractare, exista posibilitatea ca
serviciile de bazd contractate de client sa nu mai poata fi indeplinite. Acest lucru se poate
intampla, de exemplu, Tn cazul in care Operatorul decide schimbarea furnizorului de gazduire
date pentru Tigriscont cu un alt imputernicit secundar. Serviciul de gazduire este un serviciu
cheie fird de care Tigriscont nu poate fi functional. Tn acest caz, licenta (acordul) de utilizare a
Tigriscont se considera reziliata Thainte de termen.

b. s& primeasca informatii, modul in care Tmputernicitul pune in aplicare méasuri tehnice si
organizatorice adecvate, astfel incat prelucrarea sa respecte cerintele prevazute de RGPD si sa



se asigure protectia drepturilor persoanei vizate; Informatiile vor fi transmise Clientului intr-o
forma care nu ar periclita securitatea datelelor din servere.

c. s3 primeasca asistentd din partea Imputernicitului, pentru indeplinirea obligatiei sale de a
raspunde cererilor privind exercitarea de catre persoana vizata a drepturilor sale specifice;

12.2. imputernicitul are urmatoarele drepturi:

a. de a recruta Tmputerniciti secundari, ce exced autorizarii generale prevazute in art. 9.2 si 9.3,
in situatia in care a primit aprobare din partea Clientului;

b. iImputernicitul are dreptul la acoperirea costurilor generate de asigurarea asistentei Clientului
in situatiile prevazute la art. 10.1.e, 12.1.bsi 12.1.c.

13. Obligatii

13.1. imputernicitul are urmatoarele obligatii:

a. de a actiona doar in baza instructiunilor legale, primite de la Client si de a informa Clientul,
conform art. 17, in termen de 2 zile lucratoare, in cazul in care, in opinia Imputernicitului, o
instructiune incalca RGPD si/sau alta dispozitie legald privind prelucrarea datelor cu caracter
personal;

b. de a prelucra datele personale exclusiv prin serviciile ce fac obiectul prezentului contract
conform instructiunilor legale si cerintelor Clientului, conform prezentului contract, a anexelor la
acesta si in conformitate cu actele normative in vigoare in materie;

c. de a respecta confidentialitatea datelor cu caracter personal si a informatiilor ce pot fi date cu
caracter personale si despre care a luat cunostinta, Tn cursul executarii prezentului contract;

d. de a stabili, de comun acord cu Clientul, termenele de realizare a activitatilor de prelucrare ce
decurg din contract si de a respecta termenele de realizare a activitatilor de prelucrare stabilite
de Client;

e. de a informa Clientul despre stadiul si mersul activitatilor de prelucrare, prin rapoarte ce pot
fi gestionate de aplicatie;

f. de a acorda asistenta Clientului conform art. 10.1. din prezentul contract;

h. de a transmite spre solutionare Clientului orice cerere primita (ex. solicitare, sesizare,
plangere etc.), in legatura cu datele personale care au fost colectate si prelucrate de
Tmputernicit, in baza contractului comercial dintre parti, in termen de maxim 5 zile
calendaristice de la primirea acesteia;

i. de a sterge sau returna Clientului toate datele cu caracter personal, dupa incetarea furnizarii
serviciilor legate de prelucrare si de a elimina copiile existente.



13.2. Clientul are urmatoarele obligatii:

- de a respecta, Tn mod independent, RGPD avand in vedere calitatea sa de Operator, in raport
cu datele cu caracter personal prelucrate de imputernicit, pe seama sa;

14. Raspundere

14.1. Tmputernicitul este rdspunzitor pentru prejudiciul cauzat de prelucrare in cazul in care nu
a respectat obligatiile din RGPD care i revin in mod specific si potrivit regulilor de colaborare
prevazute la art. 10.2 din prezentul contract.

14.2. Tmputernicitul este rdspunzitor pentru prejudiciul cauzat de prelucrare dacd a actionat in
afara sau in contradictie cu instructiunile legale ale Clientului.

14.3. in cazul in care Imputernicitul a recrutat un imputernicit secundar si acesta nu isi respect
obligatiile privind protectia datelor, Agentia ramane pe deplin raspunzatoare fata de Client Tn
ceea ce priveste indeplinirea obligatiilor imputernicitului secundar.

14.4. Exonerarea de raspundere

Clientul este de acord s3 exonereze Imputernicitul de orice rdspundere pentru pagubele ce
decurg din:

a) nerespectarea contractului din cauza unor evenimente ce exced oricarei raspunderi a
Tmputernicitului;

b) nerespectarea contractului din cauza unor actiuni ale CLIENTULUI;

c) respectarea instructiunilor CLIENTULUI sau nerespectarea instructiunilor CLIENTULUI
justificata in prealabil printr-o notificare referitoare la nelegalitatea ei;

d) lipsa sau vicierea acordului persoanelor vizate

e) refuzul acceptarii de catre client a unor sub-contractanti, Tn cazul in care serviciile acestora
sunt vitale functiondrii Tigriscont. in acest caz, dreptul de utilizare a Tigriscont se considera
incheiat iar Imputernicitul este exonerat de orice rdspundere pentru eventualele prejudicii ce
decurg.

15. Forta majora/Cazul Fortuit

Nicio parte nu raspunde pentru prejudiciile cauzate de evenimente in legatura cu care aduce
dovezi ca nu este in niciun fel responsabild, cum ar fi inscrisuri emise de catre autoritati care
atesta interventia unui eveniment de forta majora.
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16. Legea aplicabila si solutionarea litigiilor

Potrivit Contractului comercial.

17. Dispozitii finale

Prezentul contract este dependent de situatia juridica a Contractului comercial in masura si in
limita obiectelor care presupun prelucrarea datelor cu caracter personal, asa cum sunt
mentionate la art. 2.1 si se aplica cu prioritate fata de Contractul comercial, ce cuprinde norme
de drept comun.

Prezentul Act aditional a fost semnat astazi, , In doud exemplare originale (cate unul
pentru fiecare parte contractanta) si va in vigoare la data semnarii de catre ambele parti.

OPERATOR (Client) IMPUTERNICIT

Medialogic SRL

Reprezentata prin

Lucian Rosca

Functia
Administrator

Semnatura
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